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Politica de Seguridad de la informacién
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OFFSHORE

MANTEAMIGATE Y CONBTALCCON

En OFF SHORE MANTENIMIENTO Y CONSTRUCCION, estamos comprometidos con la proteccién de la
confidencialidad, integridad y disponibilidad de la informacién, asi como de los activos asociados a nuestros
procesos y servicios, mediante la implementacidn, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacion (SGSI), en apego a los requisitos de la 1ISO 27001.

Para cumplir este compromiso, OMC establece los siguientes principios:

¢ Proteger la informacién contra accesos no autorizados, pérdida, alteracidn, divulgacién o
destruccion indebida.

s Gestionar los riesgos y oportunidades relacionados con la seguridad de la informacién mediante
procesos de identificacidn, evaluacidn, tratamiento y monitoreo continuo.

¢ Implementar controles de seguridad fisicos, tecnoldgicos y organizacionales adecuados para
proteger los activos de informacién.

¢ Garantizar que el acceso a la informacién sea autorizado conforme a las funciones y
responsabilidades asignadas, bajo el principio de minimo privilegio.

¢ Asegurar el uso adecuado de los recursos tecnoldgicos y de la informacién por parte de
colaboradores, contratistas y terceros.

# Establecer mecanismos para la prevencidn, deteccion, reporte y atencién de incidentes de
seguridad de la informacién.

¢ Proteger la informacion durante su almacenamiento, procesamiento y transmisidn mediante
controles apropiados, incluyendo mecanismos de respaldo y recuperacion.

® Cumplir con los requisitos legales, regulatorios, contractuales y demds obligaciones aplicables
relacionadas con la seguridad de la informacion y proteccion de datos.

# Fortalecer la competencia, concientizacién y cultura de seguridad de la informacién en todos los
niveles de la organizacion.

¢ Mejorar continuamente la eficacia y desempefio del Sistema de Gestién de Seguridad de la
Informacion mediante auditorias, seguimiento de objetivos y acciones de mejora.

Esta politica aplica a todos los colaboradores, proveedores, contratistas y terceros que tengan acceso a la
informacion o activos de OMC, y sera comunicada, revisada y actualizada periédicamente para asegurar su
vigencia y alineacidn con el contexto y objetivos de la organizacién

OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Fortalecer el control de acceso a la informacion

Garantizar la disponibilidad de la informacidn

Gestionar vulnerabilidades tecnoldgicas

Reducir |a respuesta a incidentes que pongan en riesgo la seguridad de |a informacion
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